
Főbb jellemzők (eScan Server, Windows):

eScan Internet Security Suite for Business

Az eScan Internet Security Suite for Business egy átfogó Víruskereső és Információbiztonsági Megoldás, amely 

lehetővé teszi a kockázatok kezelését és az infrastruktúra kritikus pontjainak hatékony védelmét. Az új eScan 

Management Console (EMC) egy biztonságos webes felületen keresztül érhető el, amely megkönnyíti a 

kiszolgáló és a végpontok dinamikus és biztonságos kezelését a vállalati hálózaton. Az eScan Internet Security 

Suite for Business változata kiváló kombinációja a fejlett és jövőbe mutató technológiáknak, amelyek védelmet 

nyújtanak a vállalati hálózaton lévő Windows alapú eszközökre és végpontokra.

@ Új, biztonságos webes felület, összefoglaló műszerfallal 

Az új Secure Web Interface SSL technológiát használ a teljes 

kommunikáció titkosítására. Az eScan műszerfala grafikus 

formában szolgáltatja a rendszergazdák számára a kezelt 

végpontok állapotát, például a telepítési állapotot, a védelmi 

állapotot, valamint védelmi statisztikákat.

Asset Management

Az eScan eszközkezelő modulja biztosítja a teljes 

hardverkonfiguráció bemutatását és a végpontokra telepített 

szoftverek listáját, ezzel segítve a rendszergazdákat, hogy 

nyomon követhessék az összes fizikai eszközt, valamint a 

hálózatba kötött végpontok telepített szoftver erőforrásait.

Végpont-biztonság (eszköz felügyelettel)

Ez a modul megvédi a számítógépet vagy a végponti eszközt 

az USB vagy FireWire® csatlakozó felületű hordozható 

eszközökön keresztül történő adatlopásoktól és biztonsági 

fenyegetésektől.

Client Live Updater (Valós idejű ügyféltámogató 

rendszer) szolgáltatás

Az eScan Client Live Updater által a végpontokon futó eScan 

szolgáltatással és a végpont biztonsági állapotával 

kapcsolatos események rögzítése és naplózása történik, 

amelyek valós időben ellenőrizhetők. Az események 

szűrésével pontosabb információt kapunk a kliensek 

biztonsági szintjének állapotáról, így biztosítva a totális 

biztonságot az összes kezelt végponton. A szolgáltatás képes 

a riportok EXCEL formátumú exportálására, lehetővé téve 

további audit megfelelőségi vizsgálatokat.

Outbreak Prevention

A kitörésvédelem szolgáltatás lehetővé teszi a 

rendszergazdák számára, hogy olyan irányelveket 

alkalmazzanak, amelyek egy támadás alatt korlátozzák a 

kiválasztott számítógépek, vagy azok csoportjának hálózati 

erőforrásokhoz való hozzáférését egy meghatározott 

időtartamra. A támadás megelőzési szabályok minden 

kiválasztott végponton vagy csoporton érvényesülnek. Ezen 

házirend-beállítások helytelen konfigurációja azonban 

komoly problémákat okozhat a munkaállomások 

működésében!

Session Activity Report

Az eScan Management Console monitorozza és követhetővé 

teszi a menedzselt végpontokon a bejelentkezett felhasználók 

aktivitását. A riportban a végpontok indítása/leállítása, 

felhasználók ki- és bejelentkezése, távoli munkamenetek 

indítása/leállítása tevékenységek kerülnek rögzítésre. A riport 

által a rendszergazda követheti a felhasználó ki- és 

bejelentkezési aktivitását valamint az összes felügyelt 

számítógépen végzett távoli munkamenetet.

Active Directory szinkronizálás

A szinkronizálás funkció segítségével a rendszergazda 

További fontos jellemzők

 biztonságos menedzsment konzol

 fejlett biztonsági házirendek beállítása

 központosított licenc kezelés

 feladat telepítés

 támadás tovább terjedése elleni védelem

 házirend sablonok

 házirend kritériumok

 frissítési ügynök

 Auto Grouping

 AD szinkronizáció

 üzenetküldés szolgáltatás

 munkamenet követés

 testre szabható ügyfél oldali telepítés

 központosított frissítés kezelés

 valós idejű Malware védelem

 fájl és mappa védelem

 heurisztikus keresés a proaktív védelem alapjaként

 a kritikus rendszerfájlok automatizált mentése és 

helyreállítása

 Linux alapú mentő-USB drive készítése rootkitek és fájl 

vírusok ellen

 távoli támogatás

 24x7 online technikai támogatás e-mail-en, chat-en és 

fórumokon keresztül
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összhangba hozhatja az AD és az eScan központi konzol 

beállításait. Az Active Directoryban felfedezett új számítógépek 

és konténerek automatikusan átmásolódnak az eScan Központi 

Konzolba és erről értesítést kap az adminisztrátor, aki az Auto 

Install (Automatikus telepítés) vagy a Protect (Védelem) opciót is 

választhatja.

Házirend-sablonok

A sablonok segítségével a házirendek bevezetése egyszerűvé 

válik. A rendszergazdának lehetősége van, hogy házirend-

sablonokat hozzon létre és érvényesítse azokat a felügyelt 

csoportokra.

Kimagasló védelem a zsaroló vírusok fenyegetéseivel szemben
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Minimális rendszerkövetelmények

 Microsoft® Windows® 2016 / 2012 / SBS 2011 / Essential / 2008 R2 / 2008 / 2003 R2 / 

2003 / 10 / 8.1 / 8 / 7 / Vista / XP SP 2 / 2000 Service Pack 4 and Rollup Pack 1  (For 32-Bit 

& 64-Bit Editions)

(Windows server & workstations) Platforms Supported
 CPU - 2GHz Intel™ Core™ Duo processor or equivalent.
 Memory - 4 GB & above
 Disk Space – 8 GB & above

Hardware Requirement (Server )

 Internet Explorer 7 / 8 / 9 / 10 

 Firefox 14 & above

 Google Chrome latest version

eScan Console can be accessed by using below browsers:
 1.4 Ghz minimum(2.0 Ghz recommended) Intel Pentium or equivalent 
 1.0 GB minimum (1.5GB recommended )
 Disk Space – 800 MB and more

Hardware Requirement (Endpoints)

Policy Criteria

A rendszergazda megadhat házirend kritériumokat és 

automatikusan terjesztheti azokat a végpontok felé, ha 

megfelelnek az irányítási konzolban előre lefektetett 

szabályoknak. Az adminisztrátor választja ki a házirend-

kritériumokat, amelyek alapján a házirendek bevezetésre 

kerülnek.

eBackup

Az eScan lehetővé teszi állományok tömörített és titkosított 

fájlba történő ütemezett biztosági mentését. A következő 

kiterjesztésű fájlokról készíthető másolat: doc, docx, ods, wps, 

xls, xlsx, csv, odp, one, ppt, pptx, ppsx, pps, rels és további 

egyénileg definiált típusok. A mentés a legnagyobb szabad 

hellyel rendelkező meghajtóra készül el, de készülhet hálózati 

meghajtóra is.

Automata csoport kezelés (Auto Grouping)

A rendszergazda beállításokat rögzíthet, amelyek alapján egy 

új kliens a kívánt csoportba kerülhet. A rendszergazdának 

definiálnia kell a csoportokat és ezekhez a csoportokhoz 

hozzá kell adnia a kliens kritériumokat, a kliens neve, az IP-cím 

vagy az IP-tartomány szerint.

Testreszabott telepítés

Az előre definiált házirend-sablon segítségével a 

rendszergazda személyre szabott telepítőket hozhat létre. Ez 

lehetővé teszi, hogy a csoportos házirend érvényes legyen 

azon a végponton is, ahol az eScan Client szoftver manuálisan 

lett telepítve. A szolgáltatás segítségével testre szabhatók a 

következő modulok és szolgáltatások: File AntiVirus, Mail 

AntiVirus, AntiSpam, Tűzfal, Endpoint Security, Kliens Telepítő 

beállítások, Frissítési időköz, letöltött fájlok kizárása illetve 

eltávolítása. A szolgáltatás fő előnye, ha a végpont még nem 

kapcsolódik az eScan kiszolgálóhoz, a házirend sablon addig 

is érvényesítésre kerül a végponton, amíg az egyéni eScan 

kliens beállítás telepítésre nem kerül.

PBAE (Proactive Behavioral Analysis Engine)

A Proaktív Viselkedéselemző Motor valós idejű védelmet 

nyújt ransomware támadásokkal szemben. Megfigyeli a 

folyamatok működését és blokkolja azt, amelynek viselkedése 

zsaroló alkalmazásra utal.

TSPM (Terminal Services Protection Module)

A terminálszolgáltatások védelmi modulja nemcsak 

monitorozza a jelszótörési kísérleteket, de heurisztikus 

keresés alapján azonosítja is a gyanús IP címeket és host-okat, 

így blokkolja a rendszer elérésére tett kísérleteket.

Frissítési Ügynök (Update Agent)

A rendszergazda egyes klienseket Frissítési Ügynöknek 

nevezhet ki, amely számítógépek az eScan Corporate Server-

től a vírusvédelmi szignatúrákat és eljárásrendet töltenek le és 
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továbbítanak a csoport kezelt végpontjai felé. Ezen megoldással 

a hálózat terhelése csökken!.

Nyomtatási aktivitás rögzítése

Az eScan Print Activity modulja hatékonyan felügyeli és naplózza 

a kezelt végpontok összes nyomtatási feladatát. Részletes PDF, 

Excel vagy HTML formátumú jelentést is nyújt a kezelt végpontok 

által elvégzett összes nyomtatási feladatról bármely 

nyomtatóval is végezték azt, beleértve a pdf állományba történő 

nyomtatást is.

Fájl kezelés naplózása

Az eScan Management Console figyeli és naplózza a menedzselt 

számítógépek fájlkezelési aktivitását. Összeállít egy jelentést a 

létrehozott, másolt, módosított és törölt fájlokról. Ezzel a 

jelentéssel az adminisztrátor nyomon tudja követni a menedzselt 

kliens számítógépeken zajló fájl műveleteket.

One-Time Password 

Az „egyszeri jelszó” használatával az adminisztrátor egyedi 

jogosultságot ad bármely eScan modulhoz a kezelt Windows 

végponton, a kívánt ideig. Ez segíti bizonyos jogosultságok 

egyes felhasználóknak történő megadását, a hálózatban 

alkalmazott globális beállítások megváltoztatása nélkül.

Kliens oldali szolgáltatások
AntiVirus ellenőrzés

Az ellenőrzés során minden fájl és mappa fertőzöttségét 

vizsgálja és jelentést ad a megtisztított, karanténba helyezett 

vagy törölt állományokról.

Levelezés vírusvédelem 

A szolgáltatás minden beérkező levelet elemez, külön-külön 

vizsgálva a fejléc, a tárgy és a levéltest tartalmát.

Spam ellenőrzés

A levélszemét fogadását a kimenő és bejövő levelek tartalmának 

ellenőrzésével és a kéretlen hirdetési levelek karanténba 

helyezésével akadályozza meg.

Tűzfal

Megfelelő beállításával segít korlátozni a kimenő és bejövő 

forgalmat. Az ismert IP-tartományok, az engedélyezett 

alkalmazások, a megbízható MAC-címek és a helyi IP-címek 

megadásával hozhatunk létre szabályokat.

Adatvédelmi ellenőrzés (Privacy Control)

Elvégzi a gyorsítótár, az ActiveX vezérlők, a cookie-k, a 

bővítmények és az előzmények automatikus törlését. A fájlok és 

mappák biztonságos törlése is lehetséges és nem maradnak 

törlési nyomok.
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An�-Ransomware
PBAE Technology

Szoftver ABC

1119 Budapest, Petzvál J. u. 50.

Tel: (061) 321-0335 | Email: eScan@szoftverabc.hu | Web: szoftverabc.hu


