Enterprise Security

eScan Internet Security Suite for Business

Az eScan Internet Security Suite for Business egy atfogd Viruskeresé és Informacidbiztonsagi Megoldas, amely

SECUR:NTYTESRUWE lehetévé teszi a kockazatok kezelését és az infrastruktdra kritikus pontjainak hatékony védelmét. Az Gj eScan

[Ii=8 Management Console (EMC) egy biztonsagos webes fellileten keresztil érhetd el, amely megkdnnyiti a

kiszolgéalé és a végpontok dinamikus és biztonsagos kezelését a véllalati hal6zaton. Az eScan Internet Security

Suite for Business valtozata kivalé kombinacioja a fejlett és jovébe mutatd technolégidknak, amelyek védelmet
nyUjtanak a vallalati halézaton 1évé Windows alapt eszkdzokre és végpontokra.

Kimagaslé védelem a zsarol6 virusok fenyegetéseivel szemben

FObb jellemzdok (eScan Server, Windows):

) Uj, biztonsagos webes feliilet, 6sszefoglalé miiszerfallal

Az (j Secure Web Interface SSL technoldgiat hasznal a teljes Tovabbi fontos jellemz6k

kommunikacio titkositasara. Az eScan mduszerfala grafikus biztonsagos menedzsment konzol
formaban szolgaltatjia a rendszergazdak szamara a kezelt
végpontok allapotat, példaul a telepitési allapotot, a védelmi fejlett biztonsagi hazirendek beéllitasa

allapotot, valamint védelmi statisztikakat. ) ) i )
kdzpontositott licenc kezelés

Asset Management

@ Az eScan eszkdzkezel6 modulja biztositia a teljes feladat telepités
hardverkonfiguracié bemutatasat és a végpontokra telepitett
szoftverek listajat, ezzel segitve a rendszergazdakat, hogy
nyomon kovethessék az Osszes fizikai eszkozt, valamint a
halézatba kotott végpontok telepitett szoftver eréforrasait.

@ Végpont-biztonsag (eszkoz feliigyelettel)

tamadas tovabb terjedése elleni védelem
hazirend sablonok

hazirend kritériumok

Ez a modul megvédi a szamitogépet vagy a végponti eszkozt frissitési tigynok
az USB vagy FireWire® csatlakozé fellletli hordozhatéd

eszk6zokon keresztil torténd adatlopasoktol és biztonsagi Auto Grouping
fenyegetésektdl.

AD szinkronizacio

Client Live Updater (Valés idejii uigyféltamogato

rendszer) szolgaltatas lzenetkuldés szolgaltatas
Az eScan Client Live Updater altal a végpontokon futé eScan

Aot ; p . P ) B munkamenet kdvetés
szolgdltatassal és a végpont biztonsagi allapotaval

kapcsolatos események rogzitése és naplozasa torténik, B testre szabhato Gigyfél oldali telepités
amelyek valés idében ellendrizheték. Az események
szlirésével pontosabb informaciét kapunk a kliensek B kdzpontositott frissités kezelés

biztonsagi szintjének allapotardl, igy biztositva a totalis

biztonsagot az 6sszes kezelt végponton. A szolgaltatas képes

a riportok EXCEL formatumu exportélasara, lehetévé téve

tovabbi audit megfelel6ségi vizsgalatokat.

Outbreak Prevention heurisztikus keresés a proaktiv védelem alapjaként
@ A kitorésvédelem szolgéltatas lehetévé teszi a

rendszergazddk szamara, hogy olyan iranyelveket
alkalmazzanak, amelyek egy tdmadas alatt korlatozzak a

valds idejl Malware védelem

fajl és mappa védelem

a kritikus rendszerfajlok automatizalt mentése és
helyreallitasa

kivalasztott szamitégépek, vagy azok csoportjanak halozati Linux alapi ment6-USB drive készitése rootkitek és fajl
er6forrasokhoz valé hozzaférését egy meghatarozott virusok ellen

idétartamra. A tamadas megelézési szabalyok minden

kivalasztott végponton vagy csoporton érvényesiilnek. Ezen tavoli tamogatas

hazirend-beallitasok helytelen konfiguraciéja azonban

komoly problémakat okozhat a munkallomésok 24x7 online technikai tdmogatas e-mail-en, chat-en és

féorumokon keresztiil

mikodésében!

Session Activity Report ésszhangba hozhatja az AD és az eScan kézponti konzol
Az eScan Management Console monitorozza és kévethetévé beéllitasait. Az Active Directoryban felfedezett (j szamitogépek
teszi a menedzselt végpontokon a bejelentkezett felhasznalok és konténerek automatikusan atmasolédnak az eScan Kézponti
aktivitasat. A riportban a végpontok inditasa/leallitasa, Konzolba és errd| értesitést kap az adminisztrator, aki az Auto
felhasznalok ki- és bejelentkezése, tavoli munkamenetek Install (Automatikus telepités) vagy a Protect (Védelem) opciét is
inditasa/leallitasa tevékenységek keriilnek rogzitésre. A riport valaszthatja.

altal a rendszergazda kovetheti a felhasznalo ki- és

bejelentkezési aktivitasat valamint az ©sszes felligyelt @ Hazirend-sablonok
szamitbgépen végzett tavoli munkamenetet. A sablonok segitségével a hazirendek bevezetése egyszer(ivé

valik. A rendszergazdanak lehetésége van, hogy hazirend-

Active Directory szinkronizalas sablonokat hozzon létre és érvényesitse azokat a felligyelt
@ A szinkronizélads funkcié segitségével a rendszergazda csoportokra.
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Policy Criteria

A rendszergazda megadhat hazirend kritériumokat és
automatikusan terjesztheti azokat a végpontok felé, ha
megfelelnek az iranyitasi konzolban elére lefektetett
szabalyoknak. Az adminisztrator valasztja ki a hazirend-
kritériumokat, amelyek alapjan a hazirendek bevezetésre
kertilnek.

eBackup

Az eScan lehetévé teszi allomanyok tomdritett és titkositott
fajlba torténd Utemezett biztosdgi mentését. A kdvetkezd
kiterjesztésu fajlokrél készitheté masolat: doc, docx, ods, wps,
xls, xIsx, csv, odp, one, ppt, pptx, ppsx, pps, rels és tovabbi
egyénileg definialt tipusok. A mentés a legnagyobb szabad
hellyel rendelkezé meghajtéra késziil el, de késziilhet halozati
meghajtorais.

Automata csoport kezelés (Auto Grouping)

A rendszergazda bedllitasokat rogzithet, amelyek alapjan egy
Uj kliens a kivant csoportba kerilhet. A rendszergazdanak
definialnia kell a csoportokat és ezekhez a csoportokhoz
hozza kell adnia a kliens kritériumokat, a kliens neve, az IP-cim
vagy az IP-tartomany szerint.

Testreszabott telepités

Az elbre definidlt hazirend-sablon segitségével a
rendszergazda személyre szabott telepitéket hozhat létre. Ez
lehetévé teszi, hogy a csoportos hazirend érvényes legyen
azon a végponton is, ahol az eScan Client szoftver manualisan
lett telepitve. A szolgaltatas segitségével testre szabhatok a
kovetkez6 modulok és szolgaltatasok: File AntiVirus, Mail
AntiVirus, AntiSpam, TGzfal, Endpoint Security, Kliens Telepitd
bedllitasok, Frissitési idékoz, letoltott fajlok kizarasa illetve
eltavolitasa. A szolgaltatas f6 elénye, ha a végpont még nem
kapcsolédik az eScan kiszolgaléhoz, a hazirend sablon addig
is érvényesitésre keril a végponton, amig az egyéni eScan
kliens beallitas telepitésre nem kerdil.

PBAE (Proactive Behavioral Analysis Engine)

A Proaktiv Viselkedéselemzé Motor valds ideji védelmet
nyujt ransomware tamadasokkal szemben. Medfigyeli a
folyamatok miikodését és blokkolja azt, amelynek viselkedése
zsarol6 alkalmazasra utal.

TSPM (Terminal Services Protection Module)

A terminalszolgaltatasok védelmi modulja nemcsak
monitorozza a jelszétorési kisérleteket, de heurisztikus
keresés alapjan azonositja is a gyanus IP cimeket és host-okat,
igy blokkolja a rendszer elérésére tett kisérleteket.

Frissitési Ugynok (Update Agent)

A rendszergazda egyes klienseket Frissitési Ugynoknek
nevezhet ki, amely szamitdégépek az eScan Corporate Server-
tél a virusvédelmi szignaturakat és eljarasrendet toltenek le és

Minimalis rendszerkévetelmények
(Windows server & workstations) Platforms Supported
¢ Microsoft® Windows® 2016 / 2012 / SBS 2011 / Essential / 2008 R2 / 2008 / 2003 R2 /
2003 /10/8.1/8/7/ Vista/XP SP 2 /2000 Service Pack 4 and Rollup Pack 1 (For 32-Bit
& 64-Bit Editions)

eScan Console can be accessed by using below browsers:
« Internet Explorer 7 /8/9/10
« Firefox 14 & above
« Google Chrome latest version
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tovabbitanak a csoport kezelt végpontjai felé. Ezen megoldéassal
a halézat terhelése csokken!.

Nyomtatasi aktivitas rogzitése

Az eScan Print Activity modulja hatékonyan feltigyeli és naplézza
a kezelt végpontok 6sszes nyomtatasi feladatat. Részletes PDF,
Excel vagy HTML formatumd jelentést is nydjt a kezelt végpontok
altal elvégzett 0Osszes nyomtatasi feladatrél barmely
nyomtatoval is végezték azt, beleértve a pdf dllomanyba torténd
nyomtatast is.

Fajl kezelés naplozasa

Az eScan Management Console figyeli és naplézza a menedzselt
szamitogépek fajlkezelési aktivitasat. Osszeallit egy jelentést a
létrehozott, masolt, mddositott és tordlt fajlokrol. Ezzel a
jelentéssel azadminisztrator nyomon tudja kdvetni a menedzselt
kliens szamitogépeken zajlo6 fajl miveleteket.

One-Time Password

Az ,egyszeri jelszd" hasznalataval az adminisztrator egyedi
jogosultsagot ad barmely eScan modulhoz a kezelt Windows
végponton, a kivant ideig. Ez segiti bizonyos jogosultsagok
egyes felhasznaléknak torténé megadasat, a halézatban
alkalmazott globalis beéllitasok megvaltoztatasa nélkl.

Kliens oldali szolgaltatasok

AntiVirus ellen6rzés

Az ellenérzés soran minden fajl és mappa fertézottségét
vizsgalja és jelentést ad a megtisztitott, karanténba helyezett
vagy torélt dllomanyokrol.

Levelezés virusvédelem
A szolgaltatas minden beérkezd levelet elemez, kiilén-kilon
vizsgalva a fejléc, a targy és a levéltest tartalmat.

Spam ellenérzés

Alevélszemét fogadasat a kimend és bejovo levelek tartalmanak
ellendrzésével és a kéretlen hirdetési levelek karanténba
helyezésével akadalyozza meg.

Tuzfal

Megfelel6 bedllitasaval segit korlatozni a kimend és bejovéd
forgalmat. Az ismert IP-tartomanyok, az engedélyezett
alkalmazésok, a megbizhat6 MAC-cimek és a helyi IP-cimek
megadasaval hozhatunk |étre szabalyokat.

Adatvédelmi ellendrzés (Privacy Control)

Elvégzi a gyorsitotar, az ActiveX vezérlék, a cookie-k, a
bévitmények és az el6zmények automatikus torlését. A fajlok és
mappak biztonsagos torlése is lehetséges és nem maradnak
torlési nyomok.

Hardware Requirement (Server)

e CPU - 2GHz Intel™ Core™ Duo processor or equivalent.
e Memory - 4 GB & above
e Disk Space — 8 GB & above

Hardware Requirement (Endpoints)

¢ 1.4 Ghz minimum(2.0 Ghz recommended) Intel Pentium or equivalent
e 1.0 GB minimum (1.5GB recommended )
e Disk Space — 800 MB and more



